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Список обозначений
ОС – операционная система.

WDK – Windows Driver Kit.

MSVC – Microsoft Visual C++.

GUI – Graphic User Interface.

HAL – Hardware Abstraction Layer.

WMI – Windows Management Instrumentation.

USB – Universal Serial Bus.

PE – Portable Executable.

DLL – Dynamic-link library.

IRQL – Interrupt Request Levels.

PnP – Plug And Play.

PDO – Physical Device Object.

FDO – Functional Device Object.

FiDO – Filter Device Object.

DPC – Deferred procedure call.

Реферат на тему «Разработка драйвера для контроля подключений USB – устройств»

Введение
Перемещение информации через границы охраняемого периметра локальной сети компании доставляет, пожалуй, наибольшее количество хлопот службе информационной безопасности. С каждым годом острота проблемы только растет. За последнее время резко увеличилось число всевозможных USB-устройств, которые могут использоваться в качестве накопителей. При этом объем информации, который может быть записан с помощью таких устройств, уже сравним с объемом жестких дисков.

 Постоянно увеличиваются инвестиции в межсетевые экраны, используются все новые и более надежные алгоритмы шифрования, другие средства и технологии контроля для защиты данных от хищения через интернет. Однако не стоит забывать, что большинство случаев хищения сегодня происходит по вине самих сотрудников, которые скачивают конфиденциальную информацию на различные USB-устройства.

Поэтому разработка методов контроля подключений USB-устройств является необходимым условием обеспечения информационной безопасности пользователей. Одним из методов может является разработка и внедрение соответствующего драйвера.
Глава 1
Обзор литературы
При написании реферата были использованы различные источники. Теоретической и практической основой исследования являются труды иностранных и отечественных авторов, посвященные внутреннему устройству и методам разработки драйверов ОС Windows.

Книга Дэвида Соломона и Марка Руссиновича, «Внутреннее устройство Microsoft Windows: Windows Server 2003, Windows XP и Windows 2000», посвящена внутреннему устройству и алгоритмам работы основных компонентов операционной системы Microsoft Windows – Windows Server 2003, Windows XP и Windows 2000 – и файловой системы NTFS. Детально рассмотрены системные механизмы: диспетчеризация ловушек и прерываний, DPC, APC, LPC, RPC, синхронизация, системные рабочие потоки, глобальные флаги и др. Также описываются все этапы загрузки операционной системы и завершения ее работы.

Книга Уолтера Они, «Использование Microsoft Windows Driver Model»,посвящена процессу написания драйверов: подробные практические примеры, иллюстрации, советы и построчный анализ примеров кода. В книге рассмотрены подробности драйверных технологий, начиная с Windows 98 и заканчивая Windows XP, а также представлена дополнительная информация по отладке драйверов.
В перечисленной литературе широко освещаются вопросы внутреннего устройства ОС Windows и способы написания драйверов для данной ОС.
Глава 2
Методика исследования
В данной работе рассмотрена архитектура ОС Windows. В общих чертах описан процесс создания драйвера.

Непосредственно код драйвера пишется с использованием WDK. WDK XE "WDK"  – набор из средств разработки, заголовочных файлов, библиотек, утилит, программного кода примеров и документации, который позволяет программистам создавать драйверы для устройств по определённой технологии или для определённой платформы. Создание драйвера возможно и без использования WDK, однако WDK содержит средства, упрощающие разработку драйвера (например, готовые примеры и шаблоны кода), обеспечивающие совместимость драйвера с операционной системой (символические определения констант, определения интерфейсных функций ОС, определения, зависящие от типа и версии ОС), а также установку и тестирование драйвера.

Для написания кода драйвера можно воспользоваться утилитой VisualDDK XE "VisualDDK" . Она является оболочкой над WDK и позволяет писать код в MSVC, которая является более удобной средой разработки.
Набор данных средств разработки является достаточным для написания кода соответствующего драйвера и его последующего тестирования.
Глава 3
Драйверы ОС Windows
3.1 Обзор архитектуры Windows
Прежде чем разрабатывать любое приложение, необходимо обладать хорошими знаниями о среде, в которой оно будет выполняться. В данном разделе рассматривается архитектура ОС Windows.

ОС Windows разделена на две части [2], как в плане адресного пространства, так и в плане прав и обязанностей кода, в этом адресном пространстве выполняющегося.

Адресное пространство разделено на две части. Нижняя половина отдана процессам пользовательского режима, верхняя принадлежит ядру.

Права и обязанности делятся между пользовательскими процессами и ядром.

К пользовательским относятся следующие процессы:

· Процессы поддержки системы (System Support Processes);

· Процессы сервисов (Service Processes);

· Пользовательские приложения (User Applications);

· Подсистемы окружения (Environment Subsystems);
Ядро состоит из следующих компонентов:

· Исполнительная система (Executive) – управление памятью, процессами и потоками и др.;

· Ядро (Kernel) – планирование потоков, диспетчеризация прерываний и исключений и др.;

· Драйверы устройств XE "Драйверы устройств"  (Device Drivers) – драйверы аппаратных устройств, сетевые драйверы, драйверы файловых систем;

· Уровень абстрагирования от оборудования (HAL XE "HAL" 

 XE "HAL" ) – изолирует три вышеперечисленных компонента от различий между аппаратными архитектурами;

· Подсистема поддержки окон и графики (Windowing And Graphics System) – функции графического пользовательского интерфейса (GUI).

Упрощенно схему архитектуры Windows можно посмотреть на рисунке 1.
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Рисунок 1 – схема архитектуры Windows

3.2 Режим пользователя и режим ядра
Компоненты пользовательского режима имеют свои защищенные адресные пространства, потоки этих процессов выполняются в непривилегированном режиме процессора (называемом пользовательским), не могут выполнять привилегированные команды процессора, имеют ограниченный и опосредованный доступ к системным данным, и к системному адресному пространству, не имеют прямого доступа к оборудованию. Правда, в процессе своей работы, потоки этих процессов, вызывая системные сервисы, переходят в режим ядра, но в этом случае полностью теряют контроль над своим выполнением до возвращения обратно в режим пользователя.

 Процессы пользовательского режима рассматриваются как потенциально опасные с точки зрения стабильности системы. Их права ограничиваются. И всяческие попытки выйти за пределы этих ограничений жестко пресекаются.

Компоненты ядра разделяют единое адресное пространство, выполняются в привилегированном режиме процессора (называемом режимом ядра), могут выполнять все, в том числе и привилегированные, команды процессора, имеют неограниченный и прямой доступ к системным данным и коду, имеют прямой, или через HAL, доступ к оборудованию.

Код рассматривается как полностью доверительный. Поэтому, будучи загруженным в системное адресное пространство, драйвер становится частью системы и на него не накладываются какие-либо ограничения.

Таким образом пользовательские приложения отделены от собственно операционной системы. Если требуется написать приложение, для работы которого необходим доступ к внутренним функциям или структурам данных системы, то необходимо разместить свой код в системном адресном пространстве. Существует только один способ это сделать – установить драйвер устройства.
3.3 Драйверы ОС Windows

Существует два базовых типа драйвера:

· Драйверы пользовательского режима XE "Драйверы пользовательского режима"  (User-Mode Drivers XE "User-Mode Drivers" ): 

· Драйверы виртуальных устройств XE "Драйверы виртуальных устройств"  (Virtual Device Drivers, VDD XE "VDD" ) – используются для поддержки программ MS-DOS;

· Драйверы принтеров XE "Драйверы принтеров"  (Printer Drivers).

· Драйверы режима ядра XE "Драйверы режима ядра"  (Kernel-Mode Drivers):

· Драйверы файловой системы XE "Драйверы файловой системы"  (File System Drivers XE "File System Drivers" ) – реализуют ввод-вывод на локальные и сетевые диски;

· Унаследованные драйверы XE "Унаследованные драйверы"  (Legacy Drivers XE "Legacy Drivers" ) – написаны для предыдущих версий Windows NT;

· Драйверы видеоадаптеров XE "Драйверы видеоадаптеров"  (Video Drivers XE "Video Drivers" ) – реализуют графические операции;

· Драйверы потоковых устройств XE "Драйверы потоковых устройств"  (Streaming Drivers XE "Streaming Drivers" ) – реализуют ввод-вывод видео и звука;

· WDM XE "WDM" -драйверы (Windows Driver Model, WDM XE "WDM" ) – поддерживают технологию Plag and Play и управление электропитанием.
Как следует из самого названия, драйвер устройства – это программа предназначенная для управления каким-то устройством, причем устройство это не обязательно должно быть физическим. Оно может быть логическим или виртуальным.

По своей структуре драйвер устройства является ни чем иным как файлом PE-формата. Таким же, как обычные exe и dll. Только загружается и работает по другим правилам. Драйверы можно рассматривать как DLL режима ядра, предназначенные для выполнения задач, не решаемых из пользовательского режима. Принципиальная разница здесь (не считая уровня привилегий) в том, что нельзя напрямую обращаться к драйверу, ни к его коду, ни к его данным, необходимо пользоваться специальным механизмом предоставляемым диспетчером ввода-вывода (Input/Output Manager). Диспетчер ввода-вывода XE "Диспетчер ввода-вывода"  обеспечивает среду для функционирования драйверов, а также предоставляет механизмы для их загрузки, выгрузки и управления ими.
При разработке драйвера необходимо решить, какие задачи он будет выполнять, и выбрать подходящий тип драйвера.

3.4 Одно- и многоуровневые драйверы

Большинство драйверов управляющих физическими устройствами являются многоуровневыми (layered drivers). Обработка запроса ввода-вывода разделяется между несколькими драйверами. Каждый выполняет свою часть работы. Например, запрос на чтение файла передается драйверу файловой системы, котрый, выполнив некоторые операции (например, разбиение запроса на несколько частей), передает его "ниже" – драйверу диска, а тот, в свою очередь, отправляет запрос драйверу шины. Кроме того между этими драйверами можно добавить любое количество драйверов-фильтров (например, шифрующих данные). Выполнив запрос нижестоящий драйвер (lower-level driver) передает его результаты "наверх" – вышестоящему (higher-level driver).

Таким образом, выполняемую работу можно разбить на части и каждую часть поручить конкретному драйверу.

3.5 Уровни запросов прерываний

Прерывание XE "Прерывание"  – неотъемлемая часть любой операционной системы. Прерывание требует обработки, поэтому выполнение текущего кода прекращается и управление передается обработчику прерывания. Существуют как аппаратные, так и программные прерывания. Прерывания обслуживаются в соответствии с их приоритетом. Windows использует схему приоритетов прерываний, известную под названием уровни запросов прерываний XE "уровни запросов прерываний"  (IRQL XE "IRQL" ). Всего существует 32 уровня, с 0 (passive), имеющего самый низкий приоритет, по 31 (high), имеющего соответственно самый высокий. Причем, прерывания с IRQL=0 (passive) по IRQL=2 (DPC\dispatch) являются программными, а прерывания с IRQL=3 (device 1) по IRQL=31 (high) являются аппаратными. Не стоит путать уровни приоритета прерываний с уровнями приоритетов потоков – это совсем разные вещи. Прерывание с уровнем IRQL=0, строго говоря, прерыванием не является, т.к. оно не может прервать работу никакого кода (ведь для этого этот код должен выполняться на еще более низком уровне прерывания, а такого уровня нет). На этом IRQL выполняются потоки пользовательского режима.

Работа драйверов может быть в любой момент прервана, для обработки прерывания с более высоким приоритетом (например, от таймера, когда планировщик посчитает, что поток и так уже достаточно долго имеет процессор, и пора ему отдохнуть). Поэтому, в этом смысле, код драйверов является прерываемым и вытесняемым (процессор отдается другому потоку), точно также как и код любого пользовательского потока. Существуют функции ядра позволяющие узнать текущий уровень прерывания, а также повысить или понизить его.

На уровне прерывания passive можно вызывать любые функции ядра, а также обращаться к страницам памяти сброшенным в файл подкачки. На более высоких уровнях прерывания (DPC/dispath и выше), попытка обращения к странице отсутствующей в физической памяти приводит к краху системы, т.к. диспетчер памяти (Memory Manager) не может обработать ошибку страницы.

Таким образом, при разработке драйвера необходимо учитывать, что его код может быть прерван и длительные операции необходимо выполнять как DPC.
3.6 Общая классификация драйверов WDM

Поскольку необходим контроль подключений USB-устройств, то в качестве основы был выбран драйвер поддерживающий Plug And Play (WDM-драйвер).
Все Plug And Play драйверы должны соответствовать модели драйверов Windows (Windows Driver Model, WDM XE "WDM" ). В соответствии с этой моделью драйверы подразделяются на три типа [1]:

· Драйверы шин XE "Драйверы шин"  (Bus Drivers XE "Bus Drivers" ). Управляют логическими или физическими шинами. Отвечают за распознавание устройств, подключение их к управляемой ими шине и оповещение о них диспетчера PnP.
· Функциональные драйверы XE "Функциональные драйверы"  (Function Drivers XE "Function Drivers" ). Управляют конкретным типом устройств. Экспортируют рабочий интерфейс устройства операционной системе.

· Драйверы фильтров XE "Драйверы фильтров"  (Filter Drivers XE "Filter Drivers" ). Занимая более высокий логический уровень, чем функциональные драйверы, добавляют функциональность или изменяют поведение устройства либо другого драйвера. Этот тип драйверов не обязателен для нормальной работы устройства.
Драйверы фильтров, в свою очередь, подразделяются на:

· Драйверы фильтров шин (Bus Filter Drivers).

· Низкоуровневые драйверы фильтров (Lower-Level Filter Drivers).

· Высокоуровневые драйверы фильтров (Upper-Level Filter Drivers).
Каждый драйвер должен создать, как минимум, один объект "устройство", которым он будет управлять. Объекты "устройство" WDM также делит на типы:

· Объект "физическое устройство" XE "Объект \"физическое устройство\""  (Physical Device Object, PDO XE "PDO" ) - Создается драйвером шины по заданию диспетчера PnP, когда драйвер шины, перечисляя устройства на своей шине, сообщает о наличии какого-либо устройства. PDO представляет физический интерфейс устройства.

· Объект "функциональное устройство" XE "Объект \"функциональное устройство\""  (Functional Device Object, FDO XE "FDO" ) - Создается функциональным драйвером, который загружается диспетчером PnP для управления обнаруженным устройством. FDO представляет логический интерфейс устройства.

· Необязательная группа объектов "устройство-фильтр XE "устройство-фильтр" " (Filter Device Object, FiDO XE "FiDO" ). Одна группа таких объектов размещается между PDO и FDO (эти объекты создаются драйверами фильтров шин), вторая - между первой группой FiDO и FDO (эти объекты создаются низкоуровневыми драйверами фильтров), а третья - над FDO (эти объекты создаются высокоуровневыми драйверами фильтров).
Таким образом кроме выбора базового типа драйвера, необходимо решить каким устройством будет управлять данный драйвер.
Глава 4
Результаты
При разработке драйвера, прежде всего, необходимо решить, нужен ли специализированный драйвер, и если нужен, то какой.

Для централизованного управления и слежения за работой драйверы предоставляют статистическую и другую управляющую информацию двумя способами. Подсистема WMI обеспечивает канал передачи различных типов двоичных данных, не зависящий от языка и транспорта.

Второй механизм передачи управляющей информации — журнал системных событий, который с первых дней поддерживался в Windows NT. Журнал позволя​ет администратору легко узнать об исключительных ситуациях, возникавших в не​давнем прошлом. Драйвер должен сообщать о событиях, которые представляют интерес для администратора и могут потребовать реакции с его стороны.

Кроме собственно драйвера, также может потребоваться панель управления или другая конфигурационная программа.

Таким образом, при разработке драйвера следует предусмотреть следующие этапы:

· Выбор типа драйвера;

· Составление спецификации оборудования, достаточной для начала работы над драйвером;

· Тестирование установочного файла во всех операционных системах;

· Создание панелей управления и прочих вспомогательных программ;

· Реализация и тестирование функциональности WMI и журнала событий;
Заключение

В результате разработки модуля контроля подключений USB-устройств, была выбрана модель взаимодействия: драйвер – конфигурационная программа – пользователь.

В соответствии с решаемой задачей был выбран тип драйвера – драйвер фильтров шины. Который должен будет перехватывать подключение нового устройства к шине USB.

Задачей драйвера является уведомление пользователя о появлении нового USB-устройства. Пользователь в свою очередь должен решить, как необходимо отреагировать на данное событие и сообщить о своем решении драйверу. Драйвер в зависимости от решения пользователя может:

· Заблокировать устройство.

· Разрешить подключение и дальнейшую работу устройства.

Взаимодействие пользователя и драйвера будет вестись при помощи конфигурационной программы.

Необходимо отметить, что из-за сложностей разработки драйвера модель драйвера может быть изменена.
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Предметный указатель к реферату
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Video Drivers, 8
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Драйверы видеоадаптеров, 8

Драйверы виртуальных устройств, 7

Драйверы пользовательского режима, 7

Драйверы потоковых устройств, 8

Драйверы принтеров, 7

Драйверы режима ядра, 7

Драйверы устройств, 6

Драйверы файловой системы, 7

Драйверы фильтров, 10
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Объект "функциональное устройство", 10

Прерывание, 9
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устройство-фильтр, 10
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Приложение Б
Интернет ресурсы в предметной области исследования
1. http://vak.org.by  – сайт высшей аттестационной комиссии Республики Беларусь.
2. http://www.wasm.ru – сайт предоставляющий как можно более полную и развернутую информацию по следующим темам:

· Программирование на ассемблере под различные операционные системы.

· Системное программирование.

· Сетевое программирование.

· Отладка и дизассемблирование программ.

· Защита от предыдущего пункта.

· Вопросы, касающиеся различных аспектов безопасности.

3. http://www.rsdn.ru – сайт содержащий различные материалы по программированию под Windows.

4. http://www.habrahabr.ru – сайт содержащий: коллективные и персональные блоги, публикации персональных аудио- и видеопередач, блоги компаний.

5. http://visualddk.sysprogs.org – оффицальный сайт VisualDDK. Содержит материалы необходимые для правильной настройки и работы с данной утилитой.

6. http://msdn.microsoft.com – информационный сервис для разработчиков программного обеспечения. Основное внимание уделяется платформе Microsoft .NET, но присутствуют и статьи, охватывающие такие области как практика программирования и шаблоны проектирования.

7. http://ru.wikipedia.org – свободная общедоступная мультиязычная универсальная интернет-энциклопедия.
8. http://www.codeproject.com – сайт, содержащий множество различных материалов по разработке программного обеспечения.

9. http://stackoverflow.com – на сайте обсуждаются вопросы по написанию кода на различных языках программирования.

10.  http://google.com – крупнейшая поисковая система, принадлежащая корпорации Google Inc.
Приложение В
Действующий личный сайт в WWW
http://fobostm.narod.ru
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Приложение Г
Граф научных интересов

Магистранта Толмачева М.А.
Факультет Прикладной Математики и Информатики.

Специальность Математическое и программное обеспечение информационной безопасности.

	Смежные специальности

· 05.13.11 – математическое и программное обеспечение вычислительных машин, комплексов и компьютерных сетей

1. Разработка теории алгоритмов и программ, формальных языков, теоретических основ и методов математического моделирования вычислительных процессов, моделей и методов организации данных, знаний и структур, с целью создания вычислительных машин, комплексов, систем и сетей на основе новых принципов построения, организации и функционирования.

2. Языки программирования для распределенной обработки, параллельных и конвейерных вычислительных процессов и систем, а также для реконфигурируемых вычислительных архитектур и систем.

3. Языки программирования, языки описания аппаратурных средств и систем, проблемно-ориентированные языки, обеспечивающие эффективную разработку и применение ВМКСиС.

4. Создание системного математического и программного обеспечения, методов построения операционных систем, обеспечивающих эффективное использование ресурсов в ВМКСиС.

· 05.13.15 – вычислительные машины, комплексы и компьютерные сети

1. Методы и алгоритмы для создания локальных и глобальных компьютерных систем, а также технических и программных средств для реализации корпоративных клиент-сервер и глобальных технологий обработки распределенной информации. 

2. Методы, аппаратные и программные средства для реализации технологий человеко-машинного интерфейса и систем виртуальной реальности.

3. Модели и методы параллельных вычислений на основе принципов отображения алгоритмов на параллельные однородные вычислительные структуры для синтеза высокопроизводительных вычислительных машин, комплексов, систем и компьютерных сетей.

4. Технологии и аппаратно-программные вычислительные машины и системы для криптографической и стеганографической обработки информации, в том числе для создания систем защиты информации.

· 05.13.17 – теоретические основы информатики, физ.-мат., техн.

1. Новые, в том числе скрытые стеганографические формы представления информации; методы и средства оценки количества информации и анализа ее свойств.

2. Математическая теория языков и грамматик, разработка и исследование методов и алгоритмов анализа и синтеза текста и речи, методов, языков и моделей человекомашинного общения.

3. Методы сжатия информации, основанные на использовании новых материалов и средств хранения информации, а также логические методы и алгоритмы сжатия. 

4. Информационно-аналитические средства, используемые при оценке качества и других показателей изделий, процессов и систем, а также экологической и производственной безопасности (в различных сферах деятельности человека).


	Основная специальность

05.13.19 – методы и системы защиты информации, информационная безопасность, физ.-мат.
1. Математические модели, методы для формирования требований и оценки безопасности систем защиты информации. Теория и методология обеспечения информационной безопасности и защиты информации. Модели, методы и инструментальные средства защиты информации и обеспечения информационной безопасности.

2. Математические модели и методы для формирования требований и оценки безопасности программных и аппаратно-программных средств защиты информации. Разработка новых и повышение эффективности существующих аппаратных, программных и аппаратно-программных средств криптографической защиты информации (шифрования, электронной цифровой подписи, управления доступом, контроля целостности, генерации ключевой документации).

3. Математические модели, методы и алгоритмы для анализа и синтеза криптографических, стенографических преобразований информации и криптографических протоколов. Модели, методы, алгоритмы и системы защиты авторского права на интеллектуальную, программную и мультимедийную продукцию с целью предотвращения нелегального использования.

4. Проблемы безопасности информационных технологий, используемых в сферах деятельности человека, общества, государства. Разработка новых и повышение эффективности существующих технических средств защиты информации и обеспечения и информационной безопасности (в том числе защиты и утечки за счет побочного электромагнитного, акустического, оптического, теплового и других излучений и наводок).

5. Принципиально новые системы и средства защиты информации. Научно-технических вопросы безопасности информационных технологий, включая электронный документооборот, электронную коммерцию, электронную почту, электронные платежные системы, телекоммуникационные и информационные системы. Требования к информационным технологиям по безопасности и информации.


	сопутствующие

· 01.01.06 – математическая логика, алгебра и теория чисел

1. Логические и логико-математические языки, логические системы и логико-математические теории, теории моделей, алгоритмическая разрешимость логических и логико-математических теорий, теории множеств.

2. Теории полугрупп, групп, колец, модулей и алгебр, полей и многочленов; линейная и полилинейная алгебра, гомологическая алгебра и алгебраическая K-теория; алгебраическая геометрия, топологическая алгебра; теории категорий, т структур и универсальных алгебр. 

3. Аналитическая, алгебраическая и геометрическая теории чисел; диофантовы уравнения и приближения.

· 01.01.09 – дискретная математика и математическая кибернетика

1. Теоpия функциональных систем, теоpия гpафов и комбинатоpный анализ, теория сложности вычислений, теоpия кодиpования и кpиптогpафия, теоpия pасписаний, теоpия очеpедей и массового обслуживания,  комбинаторная вычислительная геометрия;

2. Теоpия и методы минимизации функций, общая теоpия экстpемальных задач, теория многокpитеpиальной и вектоpной оптимизации, теоpия и методы pешения задач математического пpогpаммиpования, включая задачи стохастического пpогpаммиpования и задачи в условиях неопpеделенности, дискpетная оптимизация, теория устойчивости и чувствительности задач оптимизации, негладкий и многозначный анализ, негладкие задачи оптимизации,  методы и алгоpитмы pешения экстремальных  задач.

3. Вариационное исчисление, идентификация, наблюдение, управление и стабилизация динамических систем, методы оптимального управления, наблюдения и идентификации, оптимизация динамических систем в условиях неопределенности, робастная оптимизация, конструктивные методы решения задач вариационного типа и их приложения в механике, экономике и других областях естествознания.

· 01.01.05 – теория вероятностей и математическая статистика

1. Вероятностные пространства и случайные элементы.

2. Предельные теоремы.

3. Случайные процессы и поля.

4. Стохастический анализ и стохастические дифференциальные уравнения.

5. Случайные процессы специального вида, включая процессы массового обслуживания.

6. Статистические выводы и анализ данных.

7. Последовательный анализ.

8. Непараметрическая и робастная статистика.

9. Статистика случайных процессов, полей и временных рядов.

10. Вероятностно-статистическое моделирование.




Приложение Д
Тестовые вопросы по Основам информационных технологий

<question type="close" id="384">

<text>01 Элемент, позволяющий задавать тело документа в языке HTML:</text>

<answers type="request">

<answer id="313759" right="0"> head </answer>

<answer id="313760" right="0"> meta </answer>

<answer id="313761" right="0"> title </answer>

<answer id="313762" right="1"> body </answer>

</answers>

</question>

<question type="close" id="384">

<text>02 Какой драйвер поддерживают технологию Plag and Play и управление электропитанием:</text>

<answers type="request">

<answer id="313759" right="0"> Драйверы файловой системы </answer>

<answer id="313760" right="0"> Драйверы видеоадаптеров </answer>

<answer id="313761" right="1"> WDM XE "WDM" -драйверы </answer>

<answer id="313762" right="0"> Драйверы потоковых устройств </answer>

</answers>

</question>

Приложение E
Презентация магистерской диссертации
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